Zatacznik nr 3 A do SIWZ

Warunki techniczne - cz$¢ pierwsza zamowienia

1. Przedmiotem pierwszej e&i zamoOwienia jest usdzenie typu Unified Threat
Management (UTM), ktérego przeznaczeniegddie ochrona jednej z podsieci lokalnej
Urzedu na styku z siegilnternet. Dostarczone rozyzianie musi zapewntawszystkie
wymienione poniej funkcje bezpieczsstwa niezalenie od dostawcyskza. Dopuszczasi
aby poszczegolne elementy wchgekz w sktad sprzedawanego rozwania byly
zrealizowane w postaci osobnych zamkych platform spretowych lub w postaci
komercyjnych aplikacji instalowanych na platformadgdlnego przeznaczenia. W
przypadku implementacji programowej dostawca posviraapewrd niezledne platformy
sprztowe wraz z odpowiednio zabezpieczonym systememaoggym.

2. Dla elementow rozwgzania Unified Threat Management (UTM), Wykonawcg@ezani
wszystkie ponisze funkcje i parametry pracy:

kontrola dosipu — zapora ogniowa klasy Stateful Inspection,

ochrona przed wirusami — co najmniej dla protoko®MTP, POP3, IMAP, HTTP,
FTP, HTTPS,

poufna¢ transmisji danych — pgtzenia szyfrowane IPSec VPN oraz SSL VPN,
ochrona przed atakami — Intrusion Prevention System

kontrola stron internetowych pod gtem rozpoznawania witryn potencjalnie
niebezpiecznych: zawieggych zigliwe oprogramowanie, stron szpiegeych oraz
udostpniajcych tréci typu SPAM,

kontrola zawartéci poczty — antyspam dla protokotow SMTP, POP3, RJA

kontrola pasma oraz ruchu [QoS, Traffic shaping]ce- najmniej okréanie
maksymalnej i gwarantowanej $ld pasma,

kontrola aplikacji — system powinien rozpoznavaplikacje typu: P2P, botnet (C&C —
ta komunikacja moe by rozpoznawana z wykorzystaniem rowniennych
modutéw),

mozliwos¢ analizy ruchu szyfrowanego protokotem SSL,

mechanizmy ochrony przed wyciekiem poufnej inforjndaLP),

w przypadku systemu pehuiego funkcje: Firewall, IPSec, Kontrola Aplikacjraa
IPS - maliwos$c¢ tagczenia w klaster Active-Active lub Active-Passive,

monitoring i wykrywanie uszkodzenia elementow sgfwych i programowych
systemoOw zabezpieaz®raz hczy sieciowych,

monitoring stanu realizowanych pokean VPN,

system realizacy funkcg Firewall powinien dawé& mazliwosé pracy w jednym
z dwaoch trybow: routera z funkcNAT lub transparentnym,

system realizacy funkcg Firewall powinien dysponowaminimum 10 portami
Ethernet 10/100/1000 Base-TX,

system powinien unmitiwia¢ zdefiniowanie co najmniej 240 interfejsow wirtugdh -
definiowanych jako VLAN’y w oparciu o standard 80Q,

w zakresie Firewall'a obstuga nie mnieg 00 tys¢cy jednoczesnych pgizen oraz
4 tys. nowych pajczer na sekung,

przepustowe Firewall'a: nie mniej ni 1,5 Gbps dla pakietow 512 B,

wydajna¢ szyfrowania VPN IPSec: nie mniegnt Gbps,

system powinien miemazliwos¢ logowania do aplikacji (logowania i raportowania)
udostpnianej w chmurze, lub w ramach pgsiwania musi zosta dostarczony
system logowania i raportowania w postaci odpowiedrabezpieczonej platformy
sprztowej lub programowej,



— wydajnas¢ skanowania ruchu w celu ochrony przed atakamid(zao client side jak
i server side w ramach modutu IPS) - minimum 206pk|

— wydajna¢ skanowania ruchu z wézory funkcjg Antywirus - minimum 30 Mbps,

— w zakresie funkcji IPSec VPN, wymagane jest niegpniz:

* tworzenie paiczer w topologii Site-to-site oraz Client-to-site,

* monitorowanie stanu tuneli VPN i statego utrzymyvaaioh aktywndci,

» praca w topologii Hub and Spoke oraz Mesh,

e mozliwo$¢ wyboru tunelu przez protokét dynamicznego routinga OSPF,
e obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAut

— w ramach funkcji IPSec VPN, SSL VPN - producen@wimien dostarczaklienta
VPN wspoétpracujcego z oferowanym rozgaaniem,

— rozwigzanie powinno zapewnia obstug Policy Routingu, routing statyczny,
dynamiczny w oparciu o protokoty: RIPv2, OSPF, B&&z PIM,

— mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logigych) instancji
systeméw bezpiecastwa w zakresie Routingu, Firewall'a, IPSec VPNa
Antywirus’a, IPS’a,

— translacja adresow NAT adreswdtowego i docelowego,

— polityka bezpieczgstwa systemu zabezpiedzemusi uwzgtdniac adresy [P,
protokoty, ustugi sieciowe, aytkownikow, reakcje zabezpieaze rejestrowanie
zdarzé oraz zarzdzanie pasmem sieci,

— mozliwosé tworzenia wydzielonych stref bezpieéaseva Firewall np. DMZ,

— silnik antywirusowy powinien umidiwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatagych na niestandardowych portach (np. FTP na
porcie 2021),

— ochrona IPS powinna opi€raic co najmniej na analizie protokotéw i sygnatur. 8az
sygnatur atakédw powinna zawiéraninimum 4500 wpisOéw. Ponadto administrator
systemu powinien méemazliwos¢ definiowania wtasnych wyjkow lub sygnatur.
Dodatkowo powinna ky maozliwos¢ wykrywania anomalii protokotéw i ruchu
stanowjcych podstawowochrore przed atakami typu DoS oraz DDos,

— funkcja Kontroli Aplikacji powinna umdiwia¢ kontrok ruchu na podstawie gflokiej
analizy pakietow, nie bazyg jedynie na wartiach portow TCP/UDP,

- baza fitra WWW o wielkéci co najmniej 40 milionébw adresow URL
pogrupowanych w kategorie tematyczne. W ramadadtafiltww powinny by dostpne
takie kategorie stron jak: spyware, malware, sppraxy avoidance. Administrator
powinien mi€ mazliwos¢ nadpisywania kategorii lub tworzenia wi§ow i regut
omijania filtra WWW,

— automatyczne aktualizacje sygnatur atakow, aplikasgczepionek antywirusowych
oraz ciagly dostp do globalnej bazy zasitgjej filtr URL,

— elementy systemu powinny néienazliwos¢ zarzdzania lokalnego (HTTPS, SSH) jak
i mie¢ mazliwos¢ wspotpracy z platformami dedykowanymi do centrgime
zarzdzania i monitorowania. Komunikacja systemow zalezm z platformami
centralnego zaszlizania musi by realizowana z wykorzystaniem szyfrowanych
protokotow.

3. Ponadto powsszy system musi unabwiaé¢ weryfikacg tozsamdci uzytkownikdw
z wykorzystaniem nie mniej fi

» hasel statycznych i definicjizytkownikdw przechowywanych w lokalnej bazie
systemu,

» hasel statycznych i definicjizytkownikdw przechowywanych w bazach zgodnych
z LDAP,

e haset dynamicznych (RADIUS, RSA SecurlD) w oparoiuzewretrzne bazy
danych,



* rozwigzanie powinno umdiwia¢ budowe architektury uwierzytelniania typu
Single Sign On wrodowisku Active Directory.

4. Poszczegoblne elementy oferowanego r@zemia powinny posiada nastpujace

certyfikaty:
* [ICSA lub EAL4 dla funkcji Firewall,
* ICSA lub NSS Labs dla funkgcji IPS,
* ICSA dla funkcji: SSL VPN, IPSec VPN.

. Serwisy i licencie — Wykonawca, ktérego oferta zostanie wybrana, widmany jest
do dostarczenia licencji aktywacyjnych dla wszydtkivymaganych funkcji ochronnych,
upowaniajace do pobierania aktualizacji baz zabezpiéqreez okres 1 roku.

. Gwarancja — system powinien &y objety serwisem gwarancyjnym producenta lub
Autoryzowanego Partnera Serwisowego przez okregmaim 12 miesjcy, realizowanym
na terenie Rzeczpospolitej Polskiej, polagam na naprawie lub wymianie wudzenia

w przypadku jego wadliwazi. Wykonawca winien przediyé oswiadczenie, w ktérym
potwierdzi wymagany serwis gwarancyjny (zawigcaj numer modutu internetowego
i infolinii telefonicznej producenta lub Autoryzowago Partnera Serwisowego) na terenie
Rzeczpospolitej Polskiej.



