Zatacznik nr 3 do SIWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Zakup systemu przeznaczanego do ochrony infrastruktury sieciowej, posiadajacego
rozwigzania integrujgce nastepujgce funkcje: filtrowania tresci stron internetowych, posiadajgcy
mozliwos$¢ wykrywania intruzow wtaczajgc w to antywirus, firewall, VPN, kontrole pasma oraz
zapewniajgcy silng i skuteczng ochrone systemow pocztowych przed spamem, wirusami,
spoofingiem, phishingiem i atakami typu spyware. Zamawiajgcy wymaga systemu opartego o
akcelerowane sprzetowo rozwigzania i nie dopuszcza zastosowania systemow operacyjnych ogdlnego
przeznaczenia.

1) ZINTEGROWANA PLATFORMA BEZPIECZENSTWA

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu urzadzenie typu UTM
powinno pracowac¢ w oparciu o dedykowany system operacyjny czasu rzeczywistego oraz musi by¢
zbudowane przy uzyciu minimalnej ilosci elementéw ruchomych, krytycznych dla jego dziatania.
Dlatego, gtdwne urzadzenie ochronne nie moze posiadaé twardego dysku, w zamian uzywac pamieci
FLASH. Podstawowe funkcje systemu muszg by¢ realizowane (akcelerowane) sprzetowo przy uzyciu
specjalizowanych uktadéw ASIC. Urzadzenie powinno posiada¢ wbudowang wewnetrzng pamiec
dyskowgq o pojemnosci minimum 16 GB, realizowang w postaci dyskéw SSD.

Jednoczesnie, dla zapewnienia bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze
strony dostawcy wymaga sie aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym
system operacyjny pochodzity od jednego producenta, ktéry udzieli odbiorcy licencji bez limitu
chronionych uzytkownikdéw (licencja na urzadzenie).
Podstawowy system ochrony (UTM) musi obstugiwaé w ramach jednego urzadzenia wszystkie
z ponizszych funkcjonalnosci podstawowych:

— kontrole dostepu - zapore ogniowg klasy Stateful Inspection,

— ochrone przed wirusami — antywirus [AV] (dla protokotow SMTP, POP3, IMAP, HTTP, FTP, IM,

NNTP),

— poufnosé danych -IPSec VPN oraz SSL VPN,

— ochrone przed atakami - Intrusion Prevention System [IPS/IDS],
oraz funkcjonalnosci uzupetniajgcych:

— kontrole tresci i kategoryzacje odwiedzanych stron WWW — Web\URL Filter,

— kontrole zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP) ,

— kontrole pasma oraz ruchu [QoS, Traffic shaping],

— kontrole aplikacji (wsparcie dla co najmniej tysigca aplikacji w tym IM, P2P, VolP, Web-mail),

— zapobieganie przed wyciekiem informacji poufnej - DLP (Data Leak Prevention),

— SSL proxy z mozliwoscig petniej analizy szyfrowanej komunikacji dla wybranych protokotéw.
W zakresie zapewnienia bezpieczenstwa system musi posiadaé mozliwosé wykrywania i blokowania
atakéw stosowanych przez hakeréw (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port
Scan) i niebezpiecznych komponentéw (m.in. Java/ActiveX). Dla ochrony sieci VPN przed atakami
Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP oferowane
rozwigzanie powinno zawierac:

— Nie mniej niz 4000 sygnatur atakow.

— Aktualizacja bazy sygnatur ma sie odbywac recznie lub automatycznie

— Mozliwos¢ dodawania wtasnych sygnatur atakow

— Mozliwos¢ wykrywania anomalii protokotéw i ruchu
Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy, protokoty
i ustugi sieciowe, uzytkownikéw aplikacji, domeny, reakcje zabezpieczen, rejestrowanie zdarzen
i alarmowanie, zarzgdzanie pasmem sieci (m.in. pasma gwarantowane i maksymalne, priorytety,



oznaczenia DiffServ). Urzadzenie powinno umozliwia¢ utworzenie nie mniej niz 10 000 polityk
firewall’a

Modut Filtrowania stron WWW
Modut filtracji stron www powinien umozliwia¢ blokowanie stron w oparciu o:

— biate i czarne listy URL

— zawarte w stronie stfowa kluczowe

— dynamicznie definiowane przez producenta kategorie.
Modut antywirusowy
Antywirus powinien mie¢ mozliwosé transferu czesciowo przeskanowanego pliku do klienta w celu
zapobiegniecia przekroczenia dopuszczalnego czasu oczekiwania (timeout). Antywirus powinien
przeprowadzac sprawdzanie danych zaréwno po bazie sygnatur wiruséw jak i heurystycznie.
Modut antyspam
Zawarty modut antyspamowy powinien pracowac w obrebie protokotéw SMTP, POP3 i IMAP
Klasyfikacja wiadomosci powinna bazowac na wielu czynnikach, takich jak:

— sprawdzenie zdefiniowanych przez administratora adreséow IP hostdw, ktére braty udziat

w dostarczeniu wiadomosci,

— sprawdzenie zdefiniowanych przez administratora adreséw pocztowych,

— RBL, ORDBL

— Sprawdzenie tresci pod katem zadanych przez administratora stéw kluczowych
Oprécz powyziszego mechanizm antyspamowy powinien umozliwiaé¢ skorzystanie z zewnetrznej,
wieloczynnikowej bazy spamu.

Parametry techniczne:

Urzadzenie zabezpieczajace sieé¢

Parametr Wymagania techniczne
Obudowa Obudowa ma mie¢ mozliwo$¢ zamontowania w szafie 19”.
Zasilanie Zasilanie z sieci 230V/50Hz.
Parametry fizyczne | - nie mniej niz 2 interfejsy SFP o przepustowosci 1Gb
systemu - nie mniej niz 18 interfejsow Ethernet 10/100/1000 Base-TX.
- obudowa ma mie¢ mozliwo$¢ zamontowania w szafie 19”.

Translacja adreséw Statyczna i dynamiczna translacja adreséw (NAT).

Translacja NAPT. NAT traversal dla protokotéw SIP i H323
Wirtualizacja i routing Mozliwos$¢ definiowania w jednym urzadzeniu bez dodatkowych
dynamiczny licencji nie mniej niz 10 wirtualnych firewalli, gdzie kazdy z nich

posiada indywidualne tabele routingu, polityki bezpieczenstwa i
dostep administracyjny.

Obstuga Policy Routingu w oparciu o typ protokotu, numeru portu,
interfejsu, adresu IP zrédtowego oraz docelowego.

Protokoty routingu dynamicznego, nie mniej niz RIPv2, OSPF, BGP-4 i
PIM.

Potaczenia VPN Wymagane nie mniej niz:

- tworzenie potaczen w topologii Site-to-Site oraz Client-to-Site

- dostawca musi udostepnia¢ klienta VPN wilasnej produkcji
realizujacego nastepujace mechanizmy ochrony koncowki:
a) firewall
b) antywirus
c) web filtering
d) antyspam

- monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci

- konfiguracja w oparciu o polityke bezpieczenstwa (policy based
VPN) i tabele routingu (interface based VPN)

- obstuga mechanizmoéw: IPSec NAT Traversal, DPD, XAuth




Funkcjonalnosc¢
zapewnhiajaca
niezawodnos¢

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemu zabezpieczen oraz taczy sieciowych.
Mozliwo$¢ potaczenia dwdéch identycznych urzadzen w klaster typu
Active-Active lub Active-Passive

Zasada dziatania (tryby)

Urzadzenie powinno dawac¢ mozliwo$é ustawienia jednego z dwédch

trybdéw pracy:

- jako router/NAT (3.warstwa ISO-0OSI) lub

- jako most /transparent bridge/ . Tryb przezroczysty umozliwia
wdrozenie urzadzenia bez modyfikacji topologii sieci niemal w
dowolnym jej miejscu.

i zarzadzanie

Wydajnosé Obstuga nie mniej niz 1 400 000 jednoczesnych potaczen i 77 000
nowych potaczen na sekunde
Przeptywnos$¢ nie mniejsza niz 3 Gb/s dla ruchu nieszyfrowanego i 1,3
Gb/s dla VPN (3DES).
Obstuga nie mniej niz 2 000 jednoczesnych tuneli VPN site-to-site
Obstuga nie mniej niz 5 000 jednoczesnych tuneli VPN client-to-
gateway.
Obstuga nie mniej niz 300 jednoczesnych tuneli SSL VPN

Konfiguracja Mozliwos$¢ konfiguracji poprzez terminal i linie komend oraz konsole

graficzng (GUI). Dostep do urzadzenia i zarzadzanie z sieci muszg by¢
zabezpieczone poprzez szyfrowanie komunikacji. Musi by¢
zapewniona mozliwos¢ definiowania wielu administratoréw o réznych
uprawnieniach. Administratorzy muszg by¢ uwierzytelniani za
pomoca:

- haset statycznych

- haset dynamicznych (RADIUS, RSA SecurelD)

System powinien umozliwia¢ aktualizacje oprogramowania oraz
zapisywanie i odtwarzanie konfiguracji z pamieci USB.

Jednoczesnie, dla systemu urzadzenie powinna by¢ dostepna
zewnetrzna sprzetowa platforma centralnego zarzadzania pochodzaca
od tego samego producenta.

Uwierzytelnianie
uzytkownikow

System zabezpieczern musi umozliwia¢ wykonywanie uwierzytelniania

tozsamosci uzytkownikow za pomoca nie mniej niz:

- haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie urzadzenia

- haset statycznych i definicji uzytkownikdéw przechowywanych w
bazach zgodnych z LDAP

- haset dynamicznych (RADIUS, RSA SecurelD) w oparciu o
zewnetrzne bazy danych

Rozwigzanie powinno umozliwia¢ budowe logowania Single Sign On w

$rodowisku Active Directory oraz eDirectory bez dodatkowych optat

licencyjnych.

Raportowanie

System powinien mie¢ mozliwos¢ wspodtpracy z zewnetrznym,
sprzetowym modutem raportowania i korelacji logédw umozliwiajacym:
- zbieranie logéw z urzadzen bezpieczenstwa

- generowanie raportow

- skanowanie podatnosci stacji w sieci

- zdalng kwarantanne dla modutu antywirusowego

2) ZINTEGROWANY SYSTEM OCHRONY POCZTY ELEKTRONICZNEJ

Zintegrowane rozwigzanie musi by¢ zaprojektowane, by chroni¢ serwer poczty elektronicznej
oraz stacje robocze przed spamem, wirusami, spoofingiem, phishingiem i atakami typu spyware.
System musi by¢ zbudowany w oparciu o architekture, w ktérej mozliwa jest redundancja
podstawowych komponentéw (dyski twarde, zasilacze) lub redundancja na poziomie platformy (tryb
HA) oraz powinien zapewnia¢ kompleksowg ochrone antyspamowg, antywirusowg
i antyspyware’owa. Dla trybu wysokiej dostepnosci (HA) system musi zapewnia¢:

— konfiguracje HA [Active-Passive] w kazdym z trybdw: gateway, transparent, serwer,




— tryb Active-Passive z syncronizacjg polityk i wiadomosci, gdzie cluster wystepuje pod jednym
adresem IP,

— tryb synchronizacji konfiguracji dla scenariuszy rozlegtych (osobne adresy IP),

— wykrywanie awarii i powiadamianie administratora,

— monitorowanie stanu potgczen.

Jednoczesnie, w celu zagwarantowania bezpieczenstwa inwestycji i szybkiego wsparcia technicznego
ze strony dostawcy wymaga sie aby wszystkie funkcje ochronne oraz zastosowane technologie,
w tym system operacyjny pochodzity od jednego producenta, ktéry udzieli odbiorcy licencji bez limitu
chronionych uzytkownikdéw (licencja na urzadzenie).
Wymagane jest réwniez (dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania systemu) aby
urzadzenie pracowato w oparciu o dedykowany system operacyjny czasu rzeczywistego oraz byto
wyposazone w minimum 4 porty Ethernet 10/100/1000 Base-TX. Nie dopuszcza sie stosowania
komercyjnych systemdéw operacyjnych, ogdlnego przeznaczenia. Urzadzenie powinno miec
mozliwos¢ pracy w trzech nizej wymienionych trybach:
1. Tryb Gateway,
2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej),
3. Tryb serwera pocztowego.
Opisywany system musi realizowa¢ ponizsze funkcjonalnosci w kazdym z trzech trybdéw pracy:
— Wsparcie dla wielu domen pocztowych,
— Polityki filtrowania tworzone w oparciu o adresy mailowe, nazwy domenowe, adresy IP
(w szczegdlnosci reguta all-all),
— Email routing oraz zarzadzanie kolejkami bazujgce na politykach,
— Ochrona poczty przychodzacej oraz wychodzgcej,
— @Granularne, wielowarstwowe polityki wykrywania spamu oraz wirusow,
— Skanowanie Antywirusowe oraz Antyspamowe definiowane na uzytkownika w oparciu
o atrybuty LDAP,
— Routing poczty (email routing) w oparciu o LDAP,
— Kwarantanna poczty z dziennym podsumowaniem (mozliwo$¢ samodzielnego zwalniania
plikéw z kwarantanny przez uzytkownika),
— Dostep do kwarantanny poprzez WebMail lub POP3,
— Archiwizacja poczty przychodzacej i wychodzacej, backup poczty do rdinych miejsc
przeznaczenia,
— Uwierzytelnianie SMTP w oparciu o protokoty: LDAP, RADIUS, POP3, IMAP,
— Mechanizmy reputacji nadawcy wiadomosci,
—  Whitelist’y definiowane dla uzytkownika
oraz system musi zapewnia¢ nastepujgce funkcjonalnosci w trybie serwera pocztowego:
— Obstuge serwiséw pocztowych: SMTP, POP3, IMAP
— Wsparcie SMTP over SSL
— Definiowanie powierzchni dyskowej dla uzytkownikéw
— Szyfrowany dostep do poczty poprzez WebMail
— Polski interfejs uzytkownika przy dostepie przez WebMail
— Kalendarz na WebMail'u
— Lokalne konta uzytkownikéw oraz uwierzytelnianie w oparciu o LDAP
— Synchronizacja ksigzki adresowej z LDAP
Dla zapewnienia ptynnej komunikacji (wydajnosci) rozwigzanie musi zapewniac:
— ochrona minimum 400 domen pocztowych
obstuga minimum 1000 lokalnych skrzynek pocztowych w trybie serwer
— obstuge nie mniej niz 150 profili antywirusowych lub antyspamowych
skanowanie Antyspamowe minimum 320 000 ty$ wiadomosci/godzine



Modut ochrony antywirusowej i antyspyware’owej
System musi realizowac:
— Skanowanie antywirusowe wiadomosci SMTP
— Kwarantanne dla zainfekowanych plikow
— Skanowanie zatgcznikéw skompresowanych
— Definiowanie komunikatéw powiadomien w jezyku polskim
— Blokowanie zatgcznikéw ze wzgledu na typ pliku
Modut ochrony antyspamowej
System musi obstugiwac ponizsze metody filtrowania spamu:
— Heurystyczna analiza poczty z dynamiczng aktualizacjg regut
— Filtrowanie tresci zatgcznikéw, filtrowanie wiadomosci po stowach kluczowych
— Szczegdtowa kontrola nagtéwka wiadomosci
— Filtrowanie w oparciu o filtry Bayes’a, z mozliwoscig dostrajania dla poszczegdlnych
uzytkownikow
— Filtrowanie poczty w oparciu o sumy kontrolne spamu
— Woykrywanie spamu w oparciu a analize plikéw graficznych oraz plikéw PDF
— Analiza poczty w oparciu o dynamiczng baze spamu dostarczang przez tego samego
producenta
— Wspdtpraca z zewnetrznymi serwerami RBL
— Kontrola w oparciu o Greylist'y
— Biate i czarne listy definiowane globalnie oraz per uzytkownik
— Weryfikacja zrédtowego adresu IP
— Mechanizmy reputacji uzytkownika
— Mozliwe akcje dla poczty: Accept, Relay, Reject,, Discard, Kwarnatanna, Oznaczanie (Tagging)

Opisywany system musi zapewniaé¢ ochrone przed atakami DoS: Denial of Service (Mail Bombing),
ochrone przed atakami na adres odbiorcy oraz poprzez definiowanie maksymalnych ilosci
wiadomosci pocztowych, kontrole Reverse DNS (Anty-Spoofing), i weryfikacje poprawnosci adresu e-
mail nadawcy. Dodatkowo dla zapewnienia bezpieczeristwa wiadomosci powinien zawierac
mechanizmy:

— szyfrowania wysytanych wiadomosci pocztowych, bez koniecznosci instalowania
jakichkolwiek aplikacji na stacjach klienckich, administrator powinien mie¢ mozliwosc¢
wigczenia tej funkcjonalnosci dla wybranych uzytkownikow,

— wsparcie dla szyfrowanej komunikacji Gateway-to-Gateway,

— wsparcie dla szyfrowanych protokotéw: HTTPS, SMTPS, IMAPS, POP3S.

Istotng funkcjg w zintegrowanym systemie ochrony poczty elektronicznej jest aktualizacja sygantur
i dostep do bazy spamu. W tym zakresie system musi zapewniac:

— prace w oparciu o baze spamu uaktualniang w czasie rzeczywistym,

— planowanie aktualizacji szczepionek antywirusowych w czasie (Scheduler),

— wymuszong aktualizacje bazy wiruséw (tryb push).

W zakresie prezentacji logéw ze zdarzen i ich raportowanie rozwigzanie musi zapewnic:

— mozliwos¢ definiowania polityki w oparciu w wbudowany kreator konfiguracji,

— logowanie SNMP dla zdarzen systemowych oz mozliwoscig definiowania progdw,

— logowanie do zewnetrznego serwera SYSLOG,

— logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych,

— powiadamianie o dziatalnosci wiruséw,

— logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow,

— predefiniowane szablony raportéw,

— mozliwos¢ planowania czasu generowania raportow,

— mozliwos¢ podgladu logdw w czasie rzeczywistym,

— oraz archiwizacje poczty w oparciu o zestaw filtrow (np. stowa kluczowe).



Zarzadzanie i Raportowanie powinno sie odbywa¢ z wykorzystaniem konsoli szeregowej RS-232 oraz
za pomocy lokalnego interfejsu zarzadzania poprzez szyfrowane potgczenie HTTPS, SSH. Interfejs
zarzadzania powinien posiadaé¢ mozliwos¢ definiowania wygladu interfejsu zarzgdzania z mozliwoscig
wstawienia logo firmy.

Parametry techniczne:

Urzadzenie zabezpieczajace poczte elektroniczna

Parametr Wymagania techniczne
Obudowa Obudowa ma mie¢ mozliwo$¢ zamontowania w szafie 19”.
Zasilanie Zasilanie z sieci 230V/50Hz.
Powierzchnia dyskowa minimum 2 TB
Parametry fizyczne RAID (0, 1)
4 porty Ethernet 10/100/1000 Base-TX
Powierzchnia dyskowa - minimum 2 TB




3) SYSTEM ZBIERAJACY | ANALIZUJACY ZDARZENIA

System logowania i raportowania powinien stanowi¢ centralne repozytorium danych
gromadzonych przez wiele urzadzen oraz aplikacji klienckich z mozliwoscig definiowania wtasnych
raportdw na podstawie predefiniowanych wzorcéw. Zamawiajagcy wymaga dla zapewnienia
bezpieczenstwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy aby wszystkie
funkcje oraz zastosowane technologie, w tym system operacyjny i hardware pochodzity od jednego
producenta. Roéwniez jak w ww. rozwigzaniach zaproponowany sprzet musi pracowa¢ w oparciu
o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczenstwa. Nie dopuszcza sie
stosowania komercyjnych systemow operacyjnych, ogélnego przeznaczenia.

Urzadzenie powinno by¢ wyposazone w dysk HDD minimum 1 TB, posiada¢ minimum 4 porty
ethernet 10/100/1000, zasilane z sieci 230V/50Hz oraz mie¢ mozliwo$¢ zamontowania w szafie 19”.
W zakresie wydajnosci urzadzenie powinno zagwarantowac obstuge do 150 urzgdzen sieciowych
z jednoczesnym zapewnieniem wydajnosci na poziomie 350 logéw/sekunde.
Podstawowe funkcjonalnosci systemu logowania i raportowania:
— sktadowanie oraz archiwizacja logdw z mozliwoscig ich grupowania w oparciu o urzadzenia,
uzytkownikow,
— gromadzenie zawartosci przesytanych za posrednictwem protokotéw Web, FTP, email, IM
oraz na ich podstawie analizowania aktywnosci uzytkownikéw w sieci,
— kwarantanna dla wspdtpracujgcych z nim urzadzen, kwarantanna obejmuje zainfekowane lub
wskazane przez analize heurystyczng pliki,
— prezentacja archiwalnych logéw przy zastosowaniu funkgcji filtrujgcych, oraz przeszukiwanie
wszystkich zgromadzonych danych,
— prezentacja nowych logéw w czasie rzeczywistym,
— analizowanie ruchu w sieci poprzez nastuch catej komunikacji w segmencie sieci z jej zapisu

i pézniejszej analizy,

— mozliwos¢ eksportu zgromadzonych logdw do zewnetrznych systemow sktadowania danych

(dtugoterminowe przechowywanie danych),

— mozliwos¢ przechowywania danych w wbudowanej lub zewnetrznej bazie danych SQL.
— tworzenie raportow aktywnosci uzytkownikéw, ruchu w sieci, itp. na podstawie danych
zgromadzonych w logach.
Ponadto system powinien umozliwia¢ analize podatnosci stacji w sieci wraz z mozliwoscig
raportowania wykrytych luk oraz planowang aktualizacje bazy sprawdzen (scheduler)
Zarzadzanie i Raportowanie powinno sie odbywac z wykorzystaniem konsoli szeregowej RS-232 oraz
za pomocg lokalnego interfejsu zarzadzania poprzez szyfrowane potgczenie HTTPS, SSH.

4) SERWIS ORAZ AKTUALIZACIE DO ZAMAWIANEGO SYSTEMU OCHRONY INFRASTRUKTURY
SIECIOWEI

Zamawiajgcy wymaga dostarczenia dla cafosci rozwigzania licencji aktywacyjnych dla funkgc;ji
bezpieczenstwa na okres 1 roku. System powinien by¢ objety serwisem gwarancyjnym producenta
réowniez przez okres jednego roku oraz dostawca powinien zapewnic:

— pierwszg linie wsparcia technicznego telefonicznie w jezyku polskim w trybie 8x5.

— zdalng pomoc w konfiguracji wspieranych urzadzen,

— rozwigzywanie biezgcych problemoéw wystepujgcych podczas pracy z systemem,

— pomoc w przypadku ewentualnych atakdéw sieciowych,

— usuwanie skutkéw awarii systemu,

— analize logéw systemu,

— pomoc w opracowaniu metodologii wdrazania nowych funkcjonalnosci urzadzen,

— posrednictwo w kontaktach z producentem urzadzen,

— mozliwos¢ zgloszenia serwisowego telefonicznie, przez poczte elektroniczng oraz

dedykowany portal wsparcia technicznego,



— okresowe wizyty ,prewencyjne” realizowane w czasie dogodnym dla Klienta,

— dostep do lokalnego portalu wsparcia, oferujagcego informacje na temat nowych wersji
oprogramowania, poprawek, FAQ etc.,

— czas reakcji na zgtoszenie serwisowe nie przekraczajacy 8 godzin.

Instalacja i konfiguracja systemu powinna by¢ przeprowadzona przez uprawnionego inzyniera
posiadajgcego aktualny certyfikat producenta.
Ustuga wdrozenia urzadzen obejmuje:

— analize obecnych polityk bezpieczenstwa oraz infrastruktury sieciowej (optymalizacja zgodna
z aktualnymi trendami panujgcymi w sferze zagrozen sieciowych).

— przygotowanie Srodowiska (rejestracja i instalacja urzadzen, aktualizacja oprogramowania).

— konfiguracje urzadzen zgodnie z zatozeniami polityki urzedu (interfejsy sieciowe, routing,
polityki firewall, DNS, Web filtering, anti-spam, anti-virus, controla aplikacji, ips, ids, virtual
private network, integracja z domeng, zarzadzanie pasmem, uwierzytelnianie uzytkownikow,
sieci bezprzewodowe, redundancja dostepu do internetu, end point NAC, logowanie oraz
raportowanie, alerty administracyjne, dostosowanie do wspdtpracy z zewnetrznym
systemem logowania i raportowania)

— weryfikacje poprawnosci implementacji (testy akceptacyjne).

— kopie bezpieczenstwa konfiguracji wdrozonych urzadzen.

— instruktarz obstugi urzadzenia poprzez GUI.

W celu zapewnienia odpowiedniego poziomu wsparcia technicznego dostawca musi zatrudniac
minimum 3 inzynierdw posiadajacych certyfikaty producenta oferowanego rozwigzania,
potwierdzajagce wiedze techniczng na poziomie zaawansowanym z minimum 2 letnim
doswiadczeniem w instalacji i konfiguracji oferowanego rozwigzania.

Dostawca musi okaza¢ zaswiadczenie informujgce o mozliwosci przyjecia uszkodzonego urzadzenia
objetego serwisem do naprawy u dystrybutora na terenie polski.

W celu potwierdzenia wysokiej skutecznosci systemow bezpieczenstwa producent oferowanych
systemow musi posiadac certyfikaty: 1ISO 9001, ICSA Labs dla funkcji: Firewall, IPSec, SSL, Network
IPS, Antywirus oraz dla dostarczonego systemu ochrony poczty powinien posiada¢ co najmniej
ponizsze certyfikaty: ICSA dla funkcjonalnosci Antyspam, VBSpam Platinium, Common Criteria EAL 2+,
FIPS 140-2 Validation.



