Zalacznik nr 4.6. do SIWZ

WARUNKI TECHNICZNE — SZOSTA CZESC ZAMOWIENIA

Oprogramowanie do monitorowania sieci informatycznej Op5 Monitor lub réwnowazne.

Lp. Parametr wymagany
1. Oprogramowanie systemu monitorowania musi pracowac w oparciu o system operacyjny Linux
2. Oprogramowanie systemu monitorowania musi umozliwia¢ monitorowanie co najmniej 300 IP w kazdej z odseparowanych sieci.
3. W interfejsie GUI oprogramowanie systemu monitorowania musi wspiera¢ przegladarki WWW: Internet Explorer i Firefox.
4. Konfiguracja oprogramowania systemu monitorowania musi si¢ odbywac poprzez stron¢ www oraz programistyczne, udokumentowane API.
5 Oprogramowanie musi umozliwia¢ realizacj¢ podstawowe parametrow sprzgtowych bez uzycia dodatkowych agentéw oraz pozostate parametry dziatania systemu
) operacyjnego i ustug za pomoca dedykowanych agentow (w zaleznosci od konfiguracji monitorowanego hosta).
Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry:
e Telnet na wybrany port - nastuch na porcie
e Ping dostepnos¢ urzadzenia
e Poprawne dziatanie serwera DHCP
e Poprawne dziatanie serwera czasu NTP
e  Zajetos¢ danych na poszczeg6lnych partycjach
e Zajetos¢ RAM
6 e  Obciazenie systemu
' e Obciazenie dyskow
e Ilos¢ zalogowanych uzytkownikow
o [lo$¢ procesow
e Obecnos¢ procesdw w systemie
e Synchronizacja dyskéw programowego RAID
e  Synchronizacja dyskoéw sprzetowego RAID
e Kontrola parametréw polecenia VMSTAT
e  Obecno$¢ SSH
Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry monitoringu systemu poczty:
Poprawne dziatanie serwera SMTP
7 Poprawne dziatanie serwera POP3

Poprawne dziatanie serwera IMAP
Poprawne dzialanie serwera AMAVIS
Tlosé¢ listow w kolejkach serwera Postfix




Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry monitoringu DNS:
e Poprawne dziatanie DNS

e Rozwiagzywanie zadanych domen na adresy IP
8. e  Parametry serwerow WWW
e Poprawne dziatanie serwera WWW
e Kontrola wystepowania oczekiwanych tresci na stronie
e (Czas odpowiedzi serwera WWW.
Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry monitoringu bazy danych:
9 e Poprawna praca bazy
' e Kontrola stanu synchronizacji baz
e  Zajeto$¢ przestrzeni danych
Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry DRBD i HEARTBEAT :
10. e Poprawne dziatanie klastra
e  Poprawne dziatanie replikacji danych
Oferowane oprogramowanie systemu monitorowania musi $ledzi¢ parametry macierzy dyskowych:
11. e  Analiza statusoéw ogdélnych urzadzenia,
e  Analiza dyskow urzadzenia
12 Oferowane oprogramowanie systemu monitorowania musi posiada¢ mozliwo$¢ tworzenia dokumentacji technicznych w systemie, mozliwos$¢ zamieszczania zdj¢c
' monitorowanych urzadzen w dokumentacji oraz opisow do nich.
13 Oferowane oprogramowanie systemu monitorowania musi posiada¢ mozliwo$¢ personalizacji podstawowego ekranu aplikacji w powigzaniu z uzytkownikiem
' systemu, a takze umozliwia¢ dowolng konfiguracje sktadnikow wyswietlanych na podstawowym ekranie aplikacji poprzez wybdr odpowiednich widget’ow.
Tworzenie i modyfikacja raportow musi by¢ wykonywana za posrednictwem interfejsu WWW i nie moze wymagac¢ instalacji dodatkowego oprogramowania (poza
przegladarka i ew. technologiami Java, Flash i podobnymi). Funkcjonalno$¢ tworzenia i modyfikacji raportow nie moze rowniez wymagac¢ zakupu dodatkowych
licencji.
Narzedzie raportujace musi umozliwia¢ automatyczng generacj¢ dowolnych raportow wg zdefiniowanego harmonogramu.
14. e  Mozliwos¢ generowania raportéw dostgpnosci (wg hostow lub ustug)
e  Mozliwos¢ generowania raportoéw SLA (wg hostow lub ushug)
e  Zapis raportow do plikow PDF
e Okresowe wysylanie raportow emailem do wskazanych uzytkownikow
e  Zapis zdefiniowanych parametréw raportéw celem pozniejszego wywolania
Oprogramowanie systemu monitorowania musi mie¢ mozliwos¢ grupowania monitorowanych elementow:
15. e Mozliwos¢ grupowania hostéw / ustug w procesy biznesowe i monitorowania dostgpnosci procesu jak pojedynczego elementu
o  Wykonywanie operacji na grupach hostow / ustug (komentarze, powiadomienia, potwierdzenia btedow, przerwy serwisowe).
Oferowane oprogramowanie systemu monitorowania musi posiada¢ funkcje zwigzane z bezpieczenstwem systemu
e  Wbudowany mechanizm tworzenia kopii zapasowych ustawien systemu (monitorowane hosty i ushugi)
16. Whbudowany mechanizm zarzadzania uzytkownikami systemu

[ ]
e  Mozliwos¢ tworzenia grup uzytkownikow
e  Mechanizm przydzielania uprawnien uzytkownikoéw (dostep do danych nt. hostow lub ustug, mozliwos¢ konfiguracji obiektéw, powiadomienia)
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17. Oferowane oprogramowanie systemu monitorowania musi posiada¢ mozliwo$¢ globalnego wyltaczania powiadomien w systemie.
Oferowane oprogramowanie systemu monitorowania musi posiada¢ mozliwo$¢ rozbudowy o kolejne wezty monitorowania jak i rowniez pracy w modelu active-
active dla dowolnego wezla.
13 W przysztosci wezet moze przejaé czgs¢ zadan zwigzanych z monitorowaniem wskazanej lokalizacji lub grupy urzadzen oraz zmniejsza obcigzenie systemu.
' Wymagane jest aby system pozwalat na budowanie grup niezawodno$ciowych sktadajacych si¢ z wigkszej liczby weztow niz 2.
Liczba weztow w klastrze monitoringu nie moze by¢ ograniczona.
Zamawiajacy nie wymaga dostawy licencji na powyzsza funkcjonalnos¢.
19. Oferowane oprogramowanie systemu monitorowania musi by¢ dostepne w oficjalnej dystrybucji na terenie Polski.
20 Oferowane oprogramowanie systemu monitorowania musi posiada¢ oficjalne, nielimitowane wsparcie producenta. Nalezy dostarczy¢ licencje na przynajmniej
’ roczne nielimitowane wsparcie producenta. Nie jest akceptowalne wsparcie typu ,,community support”, oferowane przez spotecznos¢ jego uzytkownikow.
21. Oferowane oprogramowanie systemu monitorowania musi posiada¢ wsparcie, ktorego co najmniej pierwsza linia jest §wiadczona w jezyku polskim.
2 Nalezy dostarczy¢ licencje dla monitorowania minimum 70 urzadzen pracujacych w sieci (serwery wirtualne, serwery fizyczne, przelaczniki, utm,
’ zailacze awaryjne itp.)
Nalezy dokona¢ pelnego wdrozenia oferowanego oprogramowania dla minimum 70 urzadzen pracujacych w sieci (serwery wirtualne, serwery fizyczne,
23. przelaczniki, utm, zailacze awaryjne itp.). WdrozZenie oferowanego oprogramowania na miejscu w siedzibie Zamawiajacego, w terminie uzgodnionym z
Zamawiajacym.
24, Oprogramowanie musi by¢ opatrzone licencja i $ciezka rozwoju producenta.




