Zalacznik nr 4.5. do SIWZ
WARUNKI TECHNICZNE — PIATA CZESC ZAMOWIENIA

Urzadzenie do magazynowania i zabezpieczenia kopii bezpieczenstwa danych — 1 szt.

Lp.

Parametr wymagany

Urzadzenie musi by¢ przeznaczone do deduplikacji i przechowywania kopii zapasowych. Urzadzenie musi spetnia¢c wymagania wyspecyfikowane w niniejszej
tabeli.

Dostarczone urzadzenie musi oferowac¢ przestrzen min. 8TB netto (powierzchni uzytkowej) bez uwzglgdniania mechanizmoéw protekeji, wymagana skalowalnosc¢
do min. 32TB netto.

Oferowane urzadzenie musi posiada¢ minimum
e 4 porty Eth 1 Gb/s BaseT
e 2 porty Eth 10 Gb/s SFP+ z transmiterami optycznymi Short Range Multi Mode
Dodatkowo nalezy dostarczy¢ 3 transmitery optyczne Short Range Multi Mode
wymagana mozliwo$¢ obstugi kazdym portem Ethernet protokotéw CIFS, NFS, deduplikacja na zrodle;

Oferowane urzadzenie musi umozliwia¢ jednoczesny dostep wszystkimi ponizszymi protokotami:
e  CIFS, NFS oraz deduplikacja na zrédle — alternatywnie BOOST/OST/CATALYST

Wymagane jest dostarczenie licencji, pozwalajacej na jednoczesng obstuge protokotow CIFS, NFS, BOOST/OST/CATALYST (alternatywnie) dla maksymalne;j
pojemnosci urzadzenia (okreslonej w wymaganiach dot. skalowalnoéci).

Oferowane pojedyncze urzadzenie musi osigga¢ zagregowang wydajnos¢ (dla maksymalnej konfiguracji) protokotami CIFS, NFS: co najmniej 4 TB/h (dane
podawane przez producenta) oraz co najmniej 5 TB/h z wykorzystaniem deduplikacji na zrodle (dane podawane przez producenta).

Urzadzenie musi pozwala¢ na jednoczesnag obstuge minimum 90 strumieni jednoczes$nie, w tym
e 30 dedykowanych do zapisu
e 30 dedykowanych do odczytu
e 30 dedykowanych do replikacji
wszystkie zapisywane strumienie muszg podlega¢ globalnej de-duplikacji przed zapisem na dysk (in-line) jak opisano w niniejszej specyfikacji.

Oferowane urzadzenie musi deduplikowa¢ dane in-line przed zapisem na nosnik dyskowy. Na wewng¢trznych dyskach urzadzenia nie moga by¢ zapisywane dane
w oryginalnej postaci (niezdeduplikowanej) z jakiegokolwiek fragmentu strumienia danych przychodzacego do urzadzenia.

Technologia deduplikacji musi wykorzystywac algorytm bazujacy na zmiennym, dynamicznym bloku.

Algorytm ten musi samoczynnie i automatycznie dopasowywac si¢ do otrzymywanego strumienia danych co oznacza, ze urzadzenie musi dzieli¢ otrzymany
pojedynczy strumien danych na bloki o réznej dtugosci, bez koniecznosci podejmowania czynnosci majacych na celu ustalenie predefiniowanej dtugos$ci blokéw
uzywanych do deduplikacji danych okre§lonego typu.

10.

Deduplikacja zmiennym, dynamicznym blokiem oznacza, ze wielko$¢ kazdego bloku (na jaki sa dzielone dane pojedynczego strumienia backupowego) moze by¢
inna niz poprzedniego oraz jest indywidualnie ustalana przez algorytm deduplikacji zastosowany w urzadzeniu, oferowane urzadzenie nie moze dzieli¢
jakiegokolwiek pojedynczego strumienia danych backupowych na bloki o ustalonej, tej samej dlugos$ci




11.

Oferowany produkt musi posiada¢ obstuge mechanizméw globalnej deduplikacji dla danych otrzymywanych jednocze$nie wszystkimi protokotami (CIFS, NFS,
BOOST/OST/CATALYST) przechowywanych w obrgbie catego urzadzenia co oznacza, ze przechowywany na urzadzeniu fragment danych nie moze by¢
ponownie zapisany bez wzgledu na to, jakim protokolem zostanie ponownie otrzymany.

12.

Powyzsze oznacza rowniez, ze oferowany produkt musi rowniez posiada¢ obstuge mechanizmoéow globalnej deduplikacji pomigdzy dowolnymi dwoma (i wigcej)
udziatami NFS/CIFS w obrebie tego samego urzadzenia. Blok danych otrzymany i zapisany na udziale A, nie moze zosta¢ ponownie zapisany jesli trafi do udziatu
B w obrebie tego samego urzadzenia.

13.

Przestrzen sktadowania zdeduplikowanych danych musi by¢ jedna dla wszystkich protokotdw dostgpowych, co oznacza zastosowanie pojedynczej bazy
deduplikatow bez wzgledu na ilo$¢/rodzaj uzywanych protokotow dostepowych.

14.

Proces deduplikacji musi odbywac¢ si¢ in-line — w pamigci urzadzenia, przed zapisem danych na nos$nik dyskowy. Zapisowi na system dyskowy musza podlegac¢
tylko unikalne bloki danych nie zapisane jeszcze na system dyskowy urzadzenia. Dotyczy to kazdego fragmentu przychodzacych do urzadzenia danych.

15.

Proponowane rozwigzanie nie moze w zadnej fazie korzysta¢ (w catosci lub czg¢$ciowo) z bufora na sktadowanie danych w postaci oryginalne;j
(niezdeduplikowanej) w celu ich pdzniejszej deduplikacji (wymagana deduplikacja in-line)

16.

Oferowane urzadzenie musi wspiera¢ (wymagane formalne wsparcie producenta urzadzenia), co najmniej nastgpujace aplikacje: oferowana aplikacja, Micro Focus
Data Protector, VERITAS NetBackup, EMC NetWorker, EMC Avamar, Oracle RMAN, Microsoft SQL Server Management Studio, Veeam.

17.

W przypadku bezposredniej wspotpracy z kazdg z ponizszych aplikacji:
e oferowana aplikacja backupowa
RMAN (dla ORACLE)
Microsoft SQL Server Management Studio (dla Microsoft SQL)
VERITAS NetBackup
Micro Focus Data Protector
EMC NetWorker
EMC Avamar
e Veeam
urzadzenie musi umozliwia¢ deduplikacje na zrddle i przestanie nowych, nie znajdujacych si¢ jeszcze na urzadzeniu blokdw poprzez sie¢ LAN.
Deduplikacja danych odbywa si¢ na dowolnym serwerze posiadajacym funkcjonalno$¢ Media Servera NetBackup’a / klienta Avamar / serwera RMAN / serwera
SQL / klienta systemu NetWorker nie posiadajacego licencji Storage Node.
Deduplikacja w wyzej wymienionych przypadkach musi zapewnia¢ aby z serweréw do urzadzenia byly transmitowane poprzez sie¢ LAN tylko fragmenty danych
nie znajdujace sie dotychczas na urzadzeniu.

18.

W przypadku deduplikacji na zrédle poprzez sie¢ IP (LAN oraz WAN), wymagana mozliwo$¢ szyfrowania komunikacji kluczem minimum 256 bitow.

19.

Dla aplikacji VERITAS NetBackup, EMC NetWorker, urzadzenie musi pozwala¢ na taczenie backupdéw pelnych i inkrementalnych bez odczytu danych z
urzadzenia. Zarzadzanie taczeniem backupow peinych i inkrementalnych musi by¢ wykonywane co najmniej z poziomu aplikacji VERITAS NetBackup, EMC
NetWorker

20.

Oferowane urzadzenie musi umozliwia¢ bezposrednia replikacje¢ danych do drugiego urzadzenia takiego samego typu. Konfiguracja replikacji musi by¢ mozliwa w
kazdym z trybow:

* jeden do jednego

* wiele do jednego

* jeden do wielu

* kaskadowej (urzadzenie A replikuje dane do urzadznia B, ktore te same dane replikuje do urzadzenia C).

Replikacja musi si¢ odbywaé w trybie asynchronicznym. Transmitowane moga by¢ tylko te fragmenty danych (bloki) ktére nie znajduja si¢ na docelowym




urzadzeniu. Ewentualna licencja na replikacj¢ musi by¢ dostarczona w ramach postgpowania.

21.

Urzadzenie musi umozliwia¢ wydzielenie okres§lonych portéw Ethernet dedykowanych do replikacji.

22.

W przypadku wykorzystania portow Ethernet do replikacji urzadzenie musi umozliwia¢ przyjmowanie backupow, odtwarzanie danych, przyjmowanie strumienia
replikacji, wysytanie strumienia replikacji tymi samymi portami.

23.

W przypadku replikacji danych migdzy dwoma urzadzeniami kontrolowanej przez systemy: VERITAS NetBackup / Micro Focus Data Protector / EMC Avamar /
EMC NetWorker musza by¢ mozliwe do uzyskania jednoczes$nie wszystkie nastepujace funkcjonalnosci:

replikacja odbywa si¢ bezposrednio migdzy dwoma urzadzeniami bez udziatu serweréw posredniczacych

replikacji podlegaja tylko te fragmenty danych, ktore nie znajduja si¢ na docelowym urzadzeniu

replikacja zarzadzana jest z poziomu aplikacji backupowe;j

aplikacja backupowa posiada informacje¢ o obydwu kopiach zapasowych znajdujacych si¢ w obydwu urzadzeniach bez koniecznosci preprowadzania
procesu inwentaryzacji

24.

Oferowane urzadzenie musi dziala¢ poprawnie przy zapetnieniu danymi na poziomie co najmniej 90%. Dokumentacja urzadzenia nie moze wskazywaé na ew.
problemy, obostrzenia, ktdre sa efektem zapetieniu urzadzenia zabezpieczanymi danymi, na poziomie mniejszym niz 90%.

25.

Narzut na wydajno$§¢ zwigzany z replikacja nie moze zmniejszy¢ wydajnosci urzadzenia o wiecej niz 10%.

26.

Wymagana mozliwos$¢ ograniczenia pasma uzywanego do replikacji miedzy dwoma urzadzeniami.

27.

Zdeduplikowane i skompresowane dane przechowywane w obrebie podsystemu dyskowego urzadzenia musza by¢ chronione za pomoca technologii RAID 6.

28.

Oferowane urzadzenie musi umozliwia¢ wykonywanie SnapShot’6w, czyli umozliwia¢ zamrozenie obrazu danych (stanu backupow) w urzadzeniu na okreslong
chwilg. Oferowane urzadzenie musi réwniez umozliwia¢ odtworzenie danych ze Snapshot’u.

Odtworzenie danych ze Snapshot’u nie moze wymagaé koniecznosci nadpisania danych produkcyjnych jak réwniez nie moze oznacza¢ przerwy w normalnej
pracy urzadzenia (przyjmowania/odtwarzania backupow).

29.

Urzadzenie musi pozwala¢ na przechowywanie minimum 200 Snapshotoéw jednoczesnie w obrebie oferowanej przestrzeni, przy zachowaniu globalnej deduplikacji
oraz standardowego trybu pracy urzadzenia - umozliwiajacego wykorzystanie wszystkich dostepnych funkcjonalnosci.

30.

Urzadzenie musi umozliwia¢ podzial na logiczne czgsci. Dane znajdujace si¢ w kazdej logicznej czgsci musza by¢ migdzy soba deduplikowane (globalna
deduplikacja migdzy logicznymi czg¢$ciami urzadzenia).

31.

Urzadzenie musi mie¢ mozliwo$¢ podzialu na minimum 4 logiczne czg¢$ci pracujacych réwnolegle. Producent musi oficjalnie wspiera¢ prace minimum 4
logicznych czgéci pracujacych réwnolegle z pelng wydajnoscia urzadzenia.

32.

Dla kazdej z w/w logicznych czgsci oferowanego urzadzenia musi by¢ mozliwos¢ zdefiniowania oddzielnego uzytkownika zarzadzajacego dang logiczna czg¢scia
deduplikatora. Uzytkownicy zarzadzajacy logiczna cz¢Scia A musza widzie¢ tylko i wylacznie zasoby logicznej czgSci A i1 nie moga widzie¢ zadnych innych
zasobow oferowanego urzadzenia.

33.

Wymagana mozliwos¢ zaprezentowania kazdej z logicznych czgsci oferowanego urzadzenia, jako niezaleznego urzadzenia dostgpnego za posrednictwem:
e CIFS
e NFS
e  BOOST/OST/CATALYST

34.

Urzadzenie powinno umozliwia¢ zdefiniowanie blokady skasowania danych (funkcjonalnos¢ WORM). Blokada skasowania danych musi chroni¢ plik w
zdefiniowanym czasie przed usuni¢ciem pliku, modyfikacja pliku.
Licencje na blokade¢ usuniecia/zmiany przechowywanych plikdw muszg by¢ dostarczone wraz z urzadzeniem.

35.

Urzadzenie musi weryfikowaé ewentualne przektamania (zmiang danych) na poziomie:
e  systemu plikow




oraz
e grup RAID
Wymaga si¢ aby urzadzenie weryfikowalo sumy kontrolne dla wszystkich fragmentéw zapisywanych danych, niezaleznie od uzywanego interfejsu.

36. | Urzadzenie musi weryfikowa¢ dane po zapisie (nie chodzi o ew. weryfikacj¢ danych indeksowych generowanych przez urzadzenie ale o weryfikacj¢ wszystkich
zabezpieczanych danych backup’owych). Kazda zapisana na dyskach porcja danych musi by¢ odczytana i porownana z danymi otrzymanymi przez urzadzenie.
Powyzsza weryfikacja powinna by¢ realizowana w trybie ciaglym (a nie ad-hoc), wymagane parametry wydajnosciowe urzadzenia musza uwzgledniac t¢
funkcjonalnosé.

37. | Urzadzenie musi automatycznie (samoczynnie) wykonywac sprawdzanie spojnosci danych po zapisaniu danych na dysk oraz rozpoznawac i naprawiac¢ btgedy w
locie.

Kazde zapisane na fizycznych dyskach dane musza by¢ odczytane i poréwnane z danymi otrzymanymi. Proces ten musi odbywac si¢ ,,w locie” — musi by¢
elementem procesu zapisu danych przez urzadzenie.

38. | Urzadzenie musi automatycznie usuwac przeterminowane dane (bloki danych nie nalezace do backupoéw o aktualnej retencji) w procesie czyszczenia.

39. | Proces usuwania przeterminowanych danych (czyszczenia) nie moze uniemozliwia¢ pracy proceséw backupu / odtwarzania danych (zapisu / odczytu danych z
zewnatrz do systemu).

40. | Musi istnie¢ mozliwos$¢ zdefiniowania maksymalnego obcigzenia urzadzenia procesem usuwania przeterminowanych danych (poziomu obciazenia procesora).

41. | Musi istnie¢ mozliwos$¢ zdefiniowania czasu w ktorym wykonywany jest proces usuwania przeterminowanych danych (czyszczenia).

42. | Standardowa czg¢stotliwo$¢ usuwania przeterminowanych danych (czyszczenie) nie powinna by¢ wigksza niz 1 raz na tydzien - minimalizujagc czas w ktorym
backupy/odtworzenia narazone sa na spowolnienie (weryfikacja wymagania na podstawie dokumentacji typu DOBRE PRAKTYKI publikowanej przez
producenta).

43. | Urzadzenie musi mie¢ mozliwo$¢ zarzadzania poprzez

e Interfejs graficzny dostgpny z przegladarki internetowe;j
e Poprzez lini¢ komend (CLI) dostepng z poziomu ssh (secure shell)

44. | Oprogramowanie do zarzadzania musi rezydowa¢ na oferowanym na urzadzeniu de-duplikacyjnym.

45. | Urzadzenie musi by¢ rozwigzaniem kompletnym, appliancem sprzgtowym pochodzacym od jednego producenta. Zamawiajacy nie dopuszcza stosowania
rozwigzan typu gateway. Oferowany typ urzadzenia musi by¢ oficjalnie dostepne w ofercie producenta przed ukazaniem si¢ niniejszego postgpowania.

46. | Gwarancja producenta min. 60 miesi¢cy z czasem reakcji do nastgpnego dnia roboczego od przyjecia zgloszenia, mozliwos¢ zglaszania awarii w trybie 24x7x365
poprzez ogdlnopolska lini¢ telefoniczng producenta.

Wykonawca skladajac ofert¢ oswiadcza, ze firma serwisujaca posiada ISO 9001:2015 na $wiadczenie ushug serwisowych oraz posiada autoryzacje producenta
urzadzen.

Wykonawca sktadajac oferte o§wiadcza, ze Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikéw nawet w przypadku wygasnigcia gwarancji serwera

47. | Wykonawca wykona instalacje i konfiguracj¢ urzadzenia na miejscu w siedzibie Zamawiajacego w terminie uzgodnionym z Zamawiajacym. Dostawca wykona

rowniez odpowiednie rekonfiguracje w oprogramowaniu Veeam Backup and Replication uzytkowanym przez Zamawiajacego.




