Zatacznik nr 3 B do SIWZ

Warunki techniczne - cz$¢ druga zamodwienia

Urzadzenie zabezpieczaice UTM — 1 sztuka

Lp. Nazwa komponentu Wymagane minimalne, parametry techniczne

1. W przypadku systemu pehtiego funkcje: Firewall, IPSec, Kontrola Aplikacjiaz IPS - meliwos¢ taczenia w klaste
Active-Active lub Active-Passive.

2. Monitoring i wykrywanie uszkodzenia elementéw sgpozvych i programowych systemow zabezpigczwaz hczy
sieciowych.

3. Monitoring stanu realizowanych poizer VPN.

4. System realizugcy funkci Firewall powinien dawamazliwosé pracy w jednym z dwéch trybow: Routera z furkigiAT
lub transparentnym.

5. System realizagy funkcg Firewall powinien dysponoweaminimum 7 portami Ethernet 10/100/1000 Base-TX

6. System powinien uniiwia¢ zdefiniowanie co najmniej 250 interfejséw wirtugath - definiowanych jako VLAN'y w
oparciu o standard 802.1Q.

7. W zakresie Firewall'a obstuga nie mniezdi,5 min. jednoczesnych pokex oraz 20 tys. nowych pgdzen na sekunel

8. Przepustowg Firewall’a: nie mniej ni 2 Gbps

9. Wydajnai¢ szyfrowania VPN IPSec: nie mniegri80 Mbps

o 10. System powinien miemaozliwo$é logowania do aplikacji (logowania i raportowanigjostpnianej w chmurze, lub
1. | Funkcje i parametry pracy ramach pospowania musi zostadostarczony komercyjny system logowania i rapodma w postaci odpowiedn

zabezpieczonej platformy sptawej lub programowe;j.

11. System realizuicy funkcj kontroli przed ztéliwym oprogramowaniem musi ndanaozliwo$¢ wspotpracy z platformlub
ustugs typu Sandbox w celu eliminowania nieznanychadaagraen.

12. W ramach dostarczonego systemu ochrony mus# realizowane wszystkie z pasieych funkcji. Mog one by

realizowane w postaci osobnych platform gpwych lub programowych:

« Kontrola dos¢pu - zapora ogniowa klasy Stateful Inspection

e Ochrona przed wirusami — co najmniej dla protoko®WTP, POP3, IMAP, HTTP, FTP, HTTPS

« Poufna¢ transmisji danych - pgézenia szyfrowane IPSec VPN oraz SSL VPN

e Ochrona przed atakami - Intrusion Prevention Sgste

« Kontrola stron internetowych podtiem rozpoznawania witryn potencjalnie niebezpiechnyawierajcych zigliwe
oprogramowanie, stron szpiegeych oraz udogpniajgcych tréci typu SPAM.

» Kontrola zawartéci poczty — antyspam dla protokotow SMTP, POP3, MA

» Kontrola pasma oraz ruchu [QoS, Traffic shapingio-najmniej okrdanie maksymalnej i gwarantowanej sibo
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« Kontrola aplikacji — system powinien rozpoznawaplikacje typu: P2P, botnet (C&C — ta komunikagjeze by
rozpoznawana z wykorzystaniem réwnienych modutéw)

* Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL

¢ Mechanizmy ochrony przed wyciekiem poufnej inforfnéidLP)

Wydajna¢ skanowania ruchu w celu ochrony przed atakamb(zao client side jak i server side w ramach modBiB)

- minimum 700 Mbps

Wydajna¢ skanowania ruchu typu Enterprise Mix ze#onymi funkcjami: IPS, AC, AV - minimum 160 Mbps

W zakresie funkcji IPSec VPN, wymagane jest niegjniz:

* Tworzenie pajczen w topologii Site-to-site oraz Client-to-site

* Monitorowanie stanu tuneli VPN i statego utrzymyvaaich aktywndci

* Praca w topologii Hub and Spoke oraz Mesh

* Mozliwos¢ wyboru tunelu przez protokot dynamicznego routingu OSPF

* Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAut

W ramach funkcji IPSec VPN, SSL VPN - producenciowimien dostarcza klienta VPN wspoOipracagego 7

oferowanym rozwjzaniem.

Rozwigzanie powinno zapewniaobstug Policy Routingu, routing statyczny, dynamiczny pacciu o protokoty: RIPvZ,

OSPF, BGP oraz PIM.

Translacja adreséw NAT adresudtowego i docelowego.

Polityka bezpieczestwa systemu zabezpiedzmusi uwzgtdniaé adresy IP, protokoly, ustugi sieciowezytkownikow,
reakcje zabezpiec#ierejestrowanie zdaraeoraz zargdzanie pasmem sieci.

Mozliwos¢ tworzenia wydzielonych stref bezpieaseva Firewall np. DMZ

Silnik antywirusowy powinien uniiwia¢ skanowanie ruchu w obu kierunkach komunikacjiptistokotéw dziatajcych
na niestandardowych portach (np. FTP na porcie)20@daz powinien umadiwia¢ skanowanie archiwow typu zip, RAR
Ochrona IPS powinna opiéraic co najmniej na analizie protokotdéw i sygnatur. 8a@ygnatur atakéw powinna zawié
minimum 5000 wpiséw. Ponadto administrator systgrowinien mi€ mozliwosé¢ definiowania witasnych wyjkow lub
sygnatur. Dodatkowo powinna dymazliwosé wykrywania anomalii protokotdow i ruchu stan@eych podstawow
ochrorg przed atakami typu DoS oraz DDos.

Funkcja Kontroli Aplikacji powinna umidiwia¢ kontrok ruchu na podstawie gidokiej analizy pakietéw, nie bazgj

jedynie na wartéciach portow TCP/UDP

Baza filtra WWW o wielkéci co najmniej 40 milionbw adreséw URL pogrupowemyw kategorie tematyczne.
ramach filtra www powinny by dostpne takie kategorie stron jak: spyware, malwarenspproxy avoidance
Administrator powinien mie mazliwos¢ nadpisywania kategorii lub tworzenia wigéw i regut omijania filtra WWW.
Automatyczne aktualizacje sygnatur atakéw, aplikaejczepionek antywirusowych orazaghy dostp do globalnej baz
zasilapcej filtr URL.

System zabezpiecZenusi umaliwiaé¢ weryfikacg tozsamdci uzytkownikdéw za pomog nie mniej n:
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» Hasel statycznych i definicjiaytkownikdéw przechowywanych w lokalnej bazie systemu
» hasel statycznych i definicjiytkownikdéw przechowywanych w bazach zgodnych z LDAP
* haset dynamicznych (RADIUS, RSA SecurlD) w opaizewrgtrzne bazy danych
* Rozwizanie powinno umdiwia¢ budowe architektury uwierzytelniania typu Single Sign @nérodowisku Active
Directory

27. Poszczegolne elementy oferowanego systemu bezpstemepowinny posiadanas¢pujace certyfikaty:
* ICSA lub EAL4 dla funkcji Firewall
* ICSA lub NSS Labs dla funkcji IPS
» ICSA dla funkcji: SSL VPN, IPSec VPN

28. Elementy systemu powinny ndienczliwos¢ zarzdzania lokalnego (HTTPS, SSH) jak i mimazliwos¢ wspotpracy 2
platformami dedykowanymi do centralnego zdwania i monitorowania. Komunikacja systeméw zalezm z
platformami centralnego zaidzania musi by realizowana z wykorzystaniem szyfrowanych protéiot

Serwisy i licencje

Wykonawca, ktérego oferta zostanie wybrana, zobmaviy jest do dostarczenia licencji aktywacyjnych easzystkich
wymaganych funkcji ochronnych, upoivaajacych do pobierania aktualizacji baz zabezpiéqueez okres 1 roku.

Gwarancja i certyfikaty

Urzadzenie powinno byobjete serwisem gwarancyjnym producenta lub AutoryzaganPartnera Serwisowego przez okres
12 miesécy, realizowanym na terenie Rzeczpospolitej Pojskmolegajcym na naprawie lub wymianie wudzenig
w przypadku jego wadliniei. Wykonawca winienw Zalkczniku nr 5 B do SIWZ zlgy¢ oswiadczenie, w ktoryn
potwierdzi wymagany serwis gwarancyjnyo@apc numer modutu internetowego iinfolinii telefonicgt
producenta lub Autoryzowanego Partnera Serwisowega@renie Rzeczpospolitej Polskiej.

Podmiot serwisuacy winien posiadacertyfikat ISO 9001 w zakressaviadczenia ustug serwisowych.

Zgtoszenia serwisowegla przyjmowane w trybie 8x5 przez dedykowany serwisowodut internetowy oraz infolini8x5.
Oswiadczenie Wykonawcy w Zagczniku nr 5 B do SIWZ.
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Dodatkowo

Dostarczony system bezpiedszéva musi zapewntawszystkie wymienione poiej funkcje bezpieczsstwa niezalenie od
dostawcy 4cza. Dopuszczagiaby poszczegolne elementy wehgaiz w sktad systemu ochrony byly zrealizowane wammst
osobnych zamkaetych platform sprgtowych lub w postaci komercyjnych aplikacji instakmnych na platformach ogolnego
przeznaczenia. W przypadku implementacji progranpolstawca powinien zapewnniezledne platformy sprgowe wraz z
odpowiednio zabezpieczonym systemem operacyjnym.




