Zatacznik do zarzadzenia
nr 103.2023 Starosty Pilskiego
z dnia 20 grudnia 2023 r.

Strategia rozwoju i podnoszenia poziomu bezpieczenstwa cyfrowego

na lata 2023-2025 w Starostwie Powiatowym w Pile

I. Wprowadzenie

Bezpieczenstwo cyfrowe odnosi si¢ do praktyk, technologii, sSrodkéw kontroli i dziatan,
ktore sg implementowane w celu ochrony danych, systeméw informatycznych, sieci
komputerowych, urzadzen elektronicznych oraz infrastruktury cyfrowej przed zagrozeniami,
atakami 1 nieuprawnionym dostgpem. Kluczowym celem bezpieczenstwa cyfrowego jest
zminimalizowanie ryzyka utraty poufnos$ci, integralnosci, dostgpnosci i autentycznoS$ci
informacji oraz zasobow cyfrowych.

Podstawowe elementy bezpieczenstwa cyfrowego obejmuja:

1) ochrong przed atakami i zagrozeniami;
2) zarzadzanie dostepem;

3) ochrong¢ danych;

4) zabezpieczenia sieciowe;

5) zarzadzanie ryzykiem;

6) zabezpieczenia fizyczne;

7) zabezpieczenia aplikacji;

8) ciggtos¢ dziatania;

9) zgodnos¢ z przepisami i standardami;
10) swiadomos¢ 1 szkolenia.

Bezpieczenstwo cyfrowe jest dynamicznym obszarem, ktory stale ewoluuje w odpowiedzi
na nowe technologie 1 zagrozenia. Skuteczne strategie bezpieczenstwa wymagaja statego
monitorowania, aktualizacji oraz zaangazowania zarowno personelu IT, jak 1 uzytkownikow

koncowych.



II. Diagnoza

Podnoszenie poziomu bezpieczenstwa cyfrowego jest kluczowym elementem skutecznego
funkcjonowania Starostwa Powiatowego w Pile, zwlaszcza w konteks$cie rosngcych zagrozen
zwigzanych z cyberprzestgpczo$cig. Niniejsza strategia zaktada kompleksowe podejscie
do podniesienia poziomu cyberbezpieczenstwa skupiajac si¢ gltéwnie na szkoleniach
pracownikow 1 budowaniu ich §wiadomosci w zakresie zagrozen wynikajacych ze §wiata
cyfrowego.

Wysoki poziom bezpieczenstwa cyfrowego jest kluczowy dla Starostwa Powiatowego
w Pile 1 obejmuje aspekty operacyjne, reputacyjne, prawne i finansowe. Bezpieczenstwo
cyfrowe pomaga w ochronie aktywoéw organizacji, w tym danych osobowych, poufnych
informacji, wizerunku firmy, a takze infrastruktury informatycznej. Unikanie utraty
lub skompromitowania tych aktywow jest kluczowe dla cigglosci dziatania. Wysoki poziom
bezpieczenstwa cyfrowego pomaga w zabezpieczeniu danych, co przektada si¢ na zachowanie
zaufania i lojalnosci klientow.

Przepisy prawa wymagaja, aby wurzedy przestrzegaly okreslonych standardow
bezpieczenstwa cyfrowego. Dziatania niezgodne z przepisami prawnymi moga prowadzié¢

do powaznych konsekwencji prawnych, w tym kar finansowych i sankcji.

Ataki cybernetyczne i1 incydenty bezpieczenstwa moga generowaé znaczne koszty
finansowe, zarOwno zwigzane z naprawg szkod, jak 1 stratami wynikajacymi z przerw

w dostepie do systemow.

Bezpieczenstwo cyfrowe jest wazne w kontek$cie utrzymania ciagglos$ci dziatania
organizacji. Ataki moga prowadzi¢ do przerw w dzialaniu, utraty dostgpu do danych

czy infrastruktury, co z kolei wplywa na zdolno$¢ urzedu do §wiadczenia ustug.

Wystapienie incydentu bezpieczenstwa moze negatywnie wplyna¢é na wizerunek
organizacji. Wysoka widoczno$¢ w mediach spotecznosciowych i tradycyjnych mediach

sprawia, ze incydenty te sg tatwo dostrzegalne przez spoteczenstwo.

Utrzymanie wysokiego poziomu bezpieczenstwa cyfrowego staje si¢ nie tylko
obowigzkiem, ale takze strategicznym elementem zarzadzania organizacja w dynamicznie
zmieniajacej si¢ rzeczywistosci.

Nieswiadomi pracownicy stanowig istotne zagrozenie dla bezpieczenstwa cyfrowego
organizacji. Istnieje wiele potencjalnych zagrozen wynikajacych z nieSwiadomego

postepowania pracownikéw. Osoby nieswiadome zagrozen moga by¢ podatne na ataki



phishingowe, gdzie przestepcy probujg uzyskac poufne informacje, takie jak hasta, np. poprzez
podszywanie si¢ pod zaufane zrédta. Kliknigcie w zto§liwe linki lub otwarcie szkodliwego
zalacznika moze prowadzi¢ do kompromitacji systeméw. Pracownicy niewystarczajaco
swiadomi zagrozen zwigzanych z social engineeringiem mogg ulec manipulacji, udostgpniajac
poufne informacje lub wykonujgc dziatania, ktére pozornie wydajg si¢ bezpieczne, ale sg
wykorzystywane przez atakujacych. Niedostateczna wiedza moze prowadzi¢ do uzywania
stabych hasel, fatwo dostgpnych dla hakeréw. Ponadto jesli pracownicy uzywaja tych samych
haset do r6znych ustug, atak na jedno konto moze prowadzi¢ do kompromitacji innych.

Pracownicy nie§wiadomi ryzyka mogg korzysta¢ z niesankcjonowanych aplikacji lub urzadzen,
wprowadzajac niezabezpieczone elementy do srodowiska, co zwigksza potencjalne wektory
ataku. Mogg oni rowniez ignorowac¢ lub nie zauwaza¢ sygnatéw ostrzegawczych dotyczacych
atakow cybernetycznych, co opdznia reakcje na incydent. Ponadto pracownicy nieswiadomi
zagrozen moga podejmowac dziatania, ktore narazaja na ryzyko utraty poufnosci danych
poprzez czynnosci takie jak przesylanie wrazliwych informacji droga -elektroniczng
bez odpowiednich zabezpieczen. Brak $wiadomosci dotyczacej bezpieczenstwa sieciowego
moze sklania¢ do korzystania z niezabezpieczonych potaczen, co stwarza ryzyko
przechwycenia poufnych danych. Nieswiadome postgpowanie pracownikow w zakresie

usuwania danych moze spowodowac utrat¢ waznych informacji.

W celu zminimalizowania tych zagrozen kluczowe jest prowadzenie regularnych szkolen,
podnoszenie $wiadomosci pracownikow i1 promowanie kultury bezpieczenstwa w organizacji.
Wzmacnianie umiejetnosci rozpoznawania 1 reagowania na potencjalne zagrozenia cyfrowe jest
waznym elementem skutecznej strategii bezpieczenstwa cyfrowego. Szkolenia pomagaja
pracownikom zrozumie¢ r6znorodne zagrozenia cyfrowe, takie jak phishing, malware, ataki
typu ransomware czy socjotechniczne. Zrozumienie mechanizmow dziatania phishingu i jego
roznych form pozwala na unikanie wejscia w podejrzane linki czy otwieranie zalacznikow.
Szkolenia powinny obejmowaé praktyczne wskazowki dotyczace bezpiecznych zachowan
online, takich jak zasady tworzenia silnych haset, korzystanie z autoryzowanych Zrodet,
aktualizowanie oprogramowania i systemow, a takze bezpieczne praktyki korzystania z sieci.
Integralng cze¢scig szkolen powinno by¢ omdwienie polityk bezpieczenstwa organizacji, w tym
zasad dostgpu do systemow, zarzadzania danymi, korzystania z urzadzen firmowych 1 innych
kluczowych aspektow zwigzanych z bezpieczenstwem. Pracownicy powinni by¢ zaznajamiani
z 0g6lnymi zasadami bezpieczenstwa informacji, takimi jak zasada najmniejszych uprawnien

czy zasada potrzeby wiedzy, aby minimalizowa¢ ryzyko naruszen bezpieczenstwa. Szkolenia



powinny obejmowac kroki jakie nalezy podja¢ w przypadku wykrycia lub podejrzenia
incydentu bezpieczenstwa. Szybka i wiasciwa reakcja moze zminimalizowaé szkody
wynikajace z ataku. Z uwagi na dynamiczny charakter zagrozen cyfrowych szkolenia powinny
by¢ regularnie aktualizowane, aby uwzglednia¢ najnowsze trendy i techniki stosowane

przez cyberprzestepcow.

Kluczowe jest zaangazowanie pracownikOw w proces budowania bezpieczenstwa.
Organizacje moga inicjowac¢ konkursy, nagradza¢ za bezpieczne praktyki, czy nawet tworzy¢
programy nagrod dla tych, ktorzy wnoszg istotny wktad w ochrong cybernetyczng. Pracownicy
powinni by¢ zachegcani do natychmiastowego zgtaszania wszelkich podejrzanych sytuacji

lub incydentow bezpieczenstwa, aby umozliwi¢ szybka reakcje.

Starostwo Powiatowe w Pile moze znaczaco poprawi¢ swoje bezpieczenstwo cyfrowe
poprzez systematyczne i kompleksowe szkolenia pracownikow, tworzac tym samym

swiadomych i aktywnych uczestnikow w procesie ochrony przed cyberzagrozeniami.

III. Cele i dzialania
1) Podniesienie ogdlnej Swiadomosci:
Cele:
a) zwickszenie ogdlnej Swiadomosci pracownikow na temat zagrozen cyfrowych;
b) wdrozenie statego procesu edukacji w zakresie cyberbezpieczenstwa.
Dzialania:
a) przeprowadzenie regularnych kampanii informacyjnych;
b) organizacja prelekc;ji 1 szkolen wewngtrznych na temat cyberzagrozen.
2) Zaawansowane szkolenia pracownikow:
Cele:
a) ksztaltowanie umiejetnosci rozpoznawania zaawansowanych atakow;
b) wzrost zdolnos$ci reakcji na incydenty bezpieczenstwa.
Dzialania:
a) organizacja zaawansowanych szkolen z zakresu cyberbezpieczenstwa
dla kadry IT;

b) symulacje atakow 1 scenariuszy incydentow.



3) Szkolenia wstepne dla nowych pracownikéw - integracja zabezpieczen
cyfrowych w procesie onboardingu:
Cele:
a) wprowadzenie nowych pracownikow w zasady bezpieczenstwa cyfrowego;
b) zapewnienie wiedzy na temat polityk bezpieczenstwa organizacji.
Dzialania:
a) przygotowanie systemu e-learningowego i udostepnienie go pracownikom;
b) opracowanie materiatow szkoleniowych na potrzeby onboardingu;
c) przeprowadzenie indywidualnych szkolen dla nowozatrudnionych.
4) Kampanie edukacyjne i Swiadomosciowe - cykliczne kampanie
bezpieczenstwa:
Cele:
a) regularne przypominanie pracownikom o zasadach bezpieczenstwa;
b) budowanie kultury bezpieczenstwa cyfrowego.
Dzialania:
a) kampanie mailingowe zwigzane z aktualnymi zagrozeniami;
b) wykorzystanie roznorodnych mediow i form przekazu.
5) Edukacja wewnetrzna:
Cele:
a) dzialania skupione na wewngtrznej specyfice organizacji;
b) integracja wiedzy o specyfice instytucji w kampaniach edukacyjnych.
Dzialania:
a) opracowanie scenariuszy i1 przypadkow specyficznych dla Starostwa;

b) szkolenia dostosowane do specyfiki pracy poszczegdlnych dziatow.

IV.  Monitorowanie i ewaluacja

1) Wskazniki:
a) procent pracownikdéw uczestniczacych w szkoleniach;
b) czas reakcji na zglaszane incydenty bezpieczenstwa;
c) liczba zgloszonych fatszywych alarmow;
d) ilos¢ szkolen dodanych do systemu elearningowego;
e) 1los¢ szkolen specjalistycznych dla pracownikéw IT.

2) Monitorowanie:

a) regularne raportowanie z uczestnictwa w szkoleniach;



b) analiza czasu reakcji 1 skutecznosci procedur incydentowych;

c) badanie satysfakcji i efektywnosci szkolen;

d) ocena poziomu satysfakcji pracownikow z przeprowadzonych szkolen;
e) analiza efektywnosci wdrozonych dziatan edukacyjnych;

f) ankiety satysfakcji po zakonczonych szkoleniach.

V. Kontrola i dzialania zapobiegawcze
1) Przeprowadzanie cyklicznych audytéow bezpieczenstwa i zgodnosci z KRI
Cele:
a) regularne oceny i aktualizacje polityk bezpieczenstwa;
b) identyfikacja nowych zagrozen i dostosowywanie procedur.
Dzialania:
a) przeprowadzanie corocznych audytow bezpieczenstwa;
b) przeprowadzanie wewngtrznych sprawdzen przestrzegania zapisOw
dokumentacji bezpieczenstwa;
¢) uaktualnianie polityk w oparciu o wyniki audytow.
2) Dostosowywanie procedur do nowych zagrozen:
Cele:
a) dynamiczne dostosowywanie procedur w zwigzku z nowymi zagrozeniami,
b) zapobieganie incydentom poprzez §wiadome dziatania;
Dzialania:
a) reaktywne modyfikacje procedur na podstawie analizy incydentow;

b) proaktywne dostosowywanie w oparciu o analizg trendow.

VI.  Realizacja, zadania i odpowiedzialnosci
W ramach realizacji Strategii rozwoju 1 podnoszenia poziomu bezpieczenstwa cyfrowego
nalata 2023-2025 w Starostwie Powiatowym w Pile udziat 1 odpowiedzialnos¢

poszczegbdlnych wydziatow sa kluczowe dla skutecznego jej wdrozenia.

Biuro Kadr i Plac odpowiedzialne jest za:

1) pozyskanie zewnetrznych ustug szkoleniowych dla pracownikow;

2) pozyskanie zewnetrznych zaawansowanych ustug szkoleniowych dla pracownikow
IT;

3) administracyjng obstuge i dokumentowanie przebiegu szkolen.



Wydzial Funduszy Pomocowych i Rozwoju odpowiedzialny jest za:

1) pozyskiwanie zewnetrznych srodkow finansowych mogacych wspomoc realizacje
strategii;

2) identyfikacje¢ dostepnych funduszy;

3) monitorowanie zrddet finansowania, takich jak dotacje, fundusze europejskie,
czy inne formy wsparcia finansowego;

4) przygotowywanie wnioskow o finansowanie, zgodnie z wymaganiami réznych
programow 1 zrodet finansowania,

5) nawigzywanie kontaktow i negocjacje z partnerami zewnetrznymi oraz instytucjami

finansujacymi.

Wydzial Informatyki odpowiedzialny jest za:
1) przygotowanie srodowiska dla systemu e-learningowego;
2) wspolprace przy przygotowaniu i wdrozeniu systemu e-learningowego;

3) utrzymanie i udostgpnianie pracownikom systemu e-learningowego.

Wydzial Administracyjny odpowiedzialny jest za:

1) administrowanie procesami zwigzanymi z wdrozeniem strategii;

2) koordynacje zespotu odpowiedzialnego za wdrozenie strategii;

3) zarzadzanie czasem i zasobami;

4) efektywne planowanie §rodkéw wilasnych na wdrozenie poszczegodlnych etapow
strategii;

5) zapewnienie przejrzystej 1 skutecznej komunikacji wewnetrznej w konteks$cie zmian

wynikajacych ze strategii.

VII. Podsumowanie

Strategia obejmuje szeroki zakres dziatan, od podstawowych szkolen dla nowych
pracownikow po zaawansowane kursy dla specjalistow IT. Kampanie edukacyjne
1 $wiadomosciowe majg na celu ksztattowanie trwatej kultury bezpieczenstwa cyfrowego.
Monitorowanie i1 ewaluacja zapewnia, ze podejmowane dziatania sg efektywne, a system jest
dynamicznie dostosowywany do zmieniajacego si¢ srodowiska cybernetycznego. Cykliczne
audyty 1 adaptacyjne procedury maja stuzy¢ zapobieganiu incydentom oraz szybkiemu

reagowaniu na nowe zagrozenia.



